Polityka
Zintegrowanego Systemu Zarzadzania
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1. Wprowadzenie

Emitel S.A. (dalej ,Spodtka”) jest wiodgcym operatorem naziemnej infrastruktury radiowej i telewizyjnej na
terenie Rzeczypospolitej Polskiej. Gtéwnym obszarem dziatalnosci Spéiki jest Swiadczenie ustug w zakresie
transmisji, przetwarzania i emisji sygnatow naziemnej telewizji cyfrowej (DVB-T), radiofonii analogowej (UKF-
FM) i cyfrowej (DAB+), swiadczenie ustug Internetu rzeczy oraz telewizji na zadanie (VoD).

Dbajgc o spetnienie oczekiwan stron zainteresowanych, Spotka doktada wszelkiej starannosci w utrzymanie
wysokiego standardu i ciggtosci swiadczonych ustug oraz bezpieczenstwa informacji, czego wyrazem jest
podjecie przez Zarzad Spétki decyzji o wdrozeniu Zintegrowanego Systemu Zarzgdzania, na ktéry sktada sie:
- System Zarzadzania Ciggtoscig Dziatania zgodnie z wymogami normy PN-EN 1SO 22301:2012.
- System Zarzgdzania Bezpieczehstwem Informacji zgodnie z wymogami normy PN-EN ISO/IEC
27001:2013.
- Wymagania bezpieczenstwa teleinformatycznego zgodnie z wymaganiami Trusted Partner Network.

2. Celi zakres

Polityka Zintegrowanego Systemu Zarzgdzania (,Polityka”) okresla nastepujgce cele:

- Budowanie swiadomosci pracownikéw w zakresie bezpieczenstwa informacji i ciggtosci dziatania.

- Zidentyfikowanie krytycznych proceséw biznesowych i zasobéw ktére sg konieczne do ich realizac;ji.

- Minimalizacje ryzyka wystgpienia zdarzen zwigzanych z bezpieczenstwem informacji i ograniczenia
skutkow utraty informaciji oraz przerwania dziatania procesow biznesowych.

- Okreslenie scenariuszy postepowania w przypadku niedostepnosci krytycznych zasobow.

- Zapewnieni prawidtowego reagowania na incydenty oraz zarzgdzania sytuacjg kryzysowa.

- Zapewnienie zgodnosci z regulacjami i przepisami prawa.

- Zapewnienie i rozwijanie pozytywnego wizerunku Spotki jako partnera gwarantujgcego wdrozenie
mechanizmdw zapewniajgcych bezpieczenstwo informac;ji i ciggtosci dziatania.

Powyzsze cele osiggane sg poprzez:

- Cykliczne szkolenia w obszarze ZSZ i cyberbezpieczenstwa oraz realizacje testéw bezpieczenstwa.

- Wskazanie zadan i odpowiedzialnosci zwigzanych z zapewnienie bezpieczenstwa informacji oraz
utrzymania ciggtosci dziatania.

- Cykliczne prowadzenie analiz ryzyka i BIA oraz zarzadzania ryzykiem.

- Testowanie planéw ciggtosci dziatania oraz zapoznanie wszystkich pracownikéw, wspoétpracownikow,
wykonawcow i osoby realizujgce zadania zlecone przez Emitel S.A z wiasciwymi politykami
i procedurami obowigzujgcymi w zwigzku z wykonywanymi obowigzkami.

- Monitorowanie zagrozen i incydentow dla bezpieczenstwa informac;ji i utrzymania ciggtosci dziatania.

- Stosowanie przejrzystych zasad postepowania opisanych w regulaminach, procedurach i instrukcjach.

- Przeglad i utrzymanie aktualnej dokumentacji Zintegrowanego Systemu Zarzgdzania.

- Wdrozenie niezbednych zabezpieczen organizacyjnych, technicznych oraz osobowych.

- Ustanowienie struktur i odpowiedzialnosci Zespotu Reagowania Kryzysowego.

- Ciaggte doskonalenie ZSZ zgodnie z wymaganiami norm.

Zakres Zintegrowanego Systemu Zarzgdzania obejmuje:

Przetwarzanie informacji zwigzanych ze $wiadczeniem usfug operatora naziemnej infrastruktury radiowo-
telewizyjnej. Swiadczenie ustug operatora naziemnej infrastruktury radiowo-telewizyjnej.

Adresy lokalizacji objete zakresem Zintegrowanego Systemu Zarzgdzania:
- ul. Franciszka Klimczaka 1, 02-797 Warszawa
- ul. Kamienna 21, 31-403 Krakéw
- ul. Krzemionki 29, 30-525 Krakow
- Mietniow 70, 32-020 Wieliczka
- Aleja Krakowska 180, Lazy
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3.

Postanowienia

10.

11.

12.

W celu realizacji Polityki Prezes Zarzadu Spotki ustawia Zintegrowany System Zarzgdzania zgodny
z wymaganiami miedzynarodowej normy PN-ISO/IEC 27001:2013, PN-EN ISO 22301:2012 oraz
wymagan branzowych Trusted Partner Network. Za wdrozenie, utrzymanie, monitorowanie
i doskonalenie Systemu Zarzadzania Bezpieczenstwem Informacji odpowiada Koordynator
bezpieczenstwa informacji oraz Koordynator zarzgdzanie ciggtoscig dziatania.

W Spéitce opracowano i wdrozono zasady zarzgdzania kryzysowego, oraz powotany zostat Zespot
Reagowania Kryzysowego. Struktura, role i odpowiedzialnosci zostaty opisane w dokumencie Plan
Ciggtosci Dziatania w Emitel S.A.

W przypadku zaistnienia sytuacji kryzysowych oraz zdarzen przerywajgcych ciggtos¢ dziatania
krytycznych procesdw biznesowych istotnym elementem jest komunikacja wewnetrzna (obejmujaca:
pracownikéw) i zewnetrzna (obejmujgca min: instytucje publiczne, media). Zasady komunikacji zostaty
opisane w dokumentach: Polityka Informacyjna Emitel S.A. i Procedura Komunikacja w sytuacji
kryzysowe;j.

Najwyzsze kierownictwo Spétki zobowigzuje sie do:

- demonstrowania przywdédczej roli w Zintegrowanym Systemie Zarzgdzania,

- zaangazowania w odniesieniu do Zintegrowanego Systemu Zarzgdzania poprzez
podejmowanie aktywnych dziatan na rzecz integracji Zintegrowanego Systemu Zarzgdzania z
procesami biznesowymi oraz dziatan przyczyniajgcych sie do osiggniecia skutecznosci jego
dziafania,

- zapewnienia niezbednych zasobdéw do realizacji celéw Zintegrowanego Systemu Zarzadzania,

- promowania i udziat w ciggtym doskonaleniu Zintegrowanego Systemu Zarzgdzania,

- oceny zewnetrznego i wewnetrznego kontekstu organizacji majgcego wptyw na
bezpieczenstwo informacgji i ciggtos¢ dziatania,

- ustanowienie rol oraz przydzielenie odpowiedzialnosci dla oséb zaangazowanych w
utrzymanie Zintegrowanego Systemu Zarzgdzania,

- spetnienia wymagan bezpieczenstwa Spotki i zainteresowanych stron.

Bezpieczenstwo informaciji oraz ciggtosci dziatania jest zapewniane dzieki wdrozeniu zabezpieczen
organizacyjnych, technicznych i osobowych.

W ramach zabezpieczen organizacyjnych opracowano dokumentacje Zintegrowanego Systemu
Zarzadzania, ktorej gtdbwnym dokumentem jest Polityka Zintegrowanego Systemu Zarzadzania,
wspierana przez polityki tematyczne, procesy, procedury, instrukcje, plany ciggtosci dziatania oraz
inne dokumenty wskazujgce na zasady postepowania z informacjami.

Wdrozone zabezpieczenia sg weryfikowane, monitorowane i doskonalone w celu zapewnienia
realizacji celdow bezpieczenstwa informac;ji i ciggtosci dziatania.

Pracownicy sg szkoleni w zakresie postepowania w ramach Zintegrowanego Systemu Zarzadzania.
Kadra kierownicza jest bezposrednio odpowiedzialna za wdrozenie Polityki i zapewnienia jej
przestrzegania przez podlegtych im pracownikow.

Wszelkie odstepstwa od zasad opisanych w Zintegrowanym Systemie Zarzgdzania realizowane s3g
zgodnie z Procedurg zarzgdzania wyjgtkami.

Polityka podlega przegladom przynajmniej raz w roku lub w przypadku zaistnienia znaczgcych zmian
w Spoice.

Zgodnosé z Polityka jest obligatoryjna.
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